
LA SOLUTION ULTIME DE SÉCURISATION  
DES TERMINAUX ET COMMUNICATIONS MOBILES

Sécurisez vos communications et données des interceptions,  
des piratages, en cas de vol ou perte de votre terminal 

Entrez dans une nouvelle ère de collaboration et de mobilité sécurisée 
www.ercom.fr/solutions/cryptosmart-mobile 

Triple protection : voix et SMS chiffrés  
de bout en bout, chiffrement du téléphone 
et protection internet via un VPN sécurisé 

Expérience utilisateur Samsung 
(smartphone et tablette)

Authentification forte 

Mobile Application Management 

AGRÉMENT DIFFUSION 
RESTREINTE*

*Version 5.2 en cours  

EN PARTENARIAT 
AVEC : 

LA SOLUTION CRYPTOSMART EST DISPONIBLE 
AUSSI  POUR SÉCURISER VOS PC

Garantissez l’intégrité des connexions de vos ordinateurs Windows et la sécurité 
des données échangées à distance, grâce à notre solution souveraine de VPN

Sécurité de niveau gouvernemental

Accès sécurisé et simplifié via  
un Token USB ou une Smartcard 

Compatible Windows 10 et version 
Linux sur demande

Gestion et administration du VPN  
via la Gateway Cryptosmart

Transformez un téléphone grand public  
en un outil de communication offrant  

une sécurité de niveau « Diffusion Restreinte » !

"
"

Entrez dans une nouvelle ère de collaboration et de mobilité sécurisée 
www.ercom.fr/solutions/citadel-team

Reprenez le contrôle de vos données,  
communiquez simplement et en toute confiance !

LA SOLUTION DE VISIO & AUDIO CONFÉRENCE, 
ET MESSAGERIE SÉCURISÉE

QUALIFICATION  
ÉLÉMENTAIRE AUPRÈS 
DE L’ANSSI EN COURS

L'alternative de confiance 
aux solutions de 

messagerie instantanée 
grand public ! 

 

"

"

Chiffrement de bout en bout

Chat et partage de fichiers

Appels chiffrés

Visio et audio conférence, partage 
d’écrans 

Accessible aussi bien aux participants 
internes qu’externes à votre organisation 

Console d’administration

Sécurisé et souverain, opéré par Thales, 
hébergé en France

Ni publicité, ni revente de données 

Compatibilité multi-devices 
et navigateurs

http://www.ercom.fr/solutions/cryptosmart-mobile 
https://www.ercom.fr/solutions/citadel-team


Entrez dans une nouvelle ère de collaboration et de mobilité sécurisée 
www.ercom.fr/solutions/cryptobox-presentation

LA SOLUTION DE TRAVAIL COLLABORATIF 
LA PLUS SÉCURISÉE

Facilitez vos échanges, le partage de documents et la collaboration 
en ligne tout en vous protégeant des piratages et fuites de données !

Synchronisation et partage de fichiers

Chiffrement intégral des données de bout en bout

Espaces de stockage personnel et partagés (workspace)

Messagerie instantanée

Collaboration externe 

Authentification multi-facteurs

Modes de déploiement multiples : 
 Cloud privé, On Premise ou hybride

Interface conviviale et intuitive

CERTIFICATION EAL3+
QUALIFICATION 

STANDARD 
NIVEAU DIFFUSION

 RESTREINTE

Les meilleurs standards 
de sécurité d’un niveau 

gouvernemental 
dans une application 

grand public ! 
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Compatibilité multi-devices 
et navigateurs

Entrez dans une nouvelle ère de collaboration et de mobilité sécurisée 
www.ercom.fr/solutions/cybels-hub-dr

LA PREMIÈRE SOLUTION CLOUD HOMOLOGUÉE 
DIFFUSION RESTREINTE POUR ENFIN COLLABORER 

EN TOUTE SÉCURITÉ
Collaborez en audio ou visio-conférence, échangez des données  

avec vos partenaires, le tout au niveau « Diffusion Restreinte »  
sur un cloud opéré et sécurisé par Thales*

* TRUSTNEST RESTRICTED 
PLATFORM

HOMOLOGUÉ DIFFUSION 
RESTREINTE

Compatibilité multi-devices 
et navigateurs

La première plateforme 
collaborative 

entièrement française 
officiellement 

approuvée pour traiter 
des informations de 

niveau restreint.

"
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Interconnexion des SI DR des parties prenantes à Cybels 
Hub DR de manière sécurisée via le chiffreur Mistral Thales

Combinaison des applications Citadel et Cryptobox avec 
les mêmes fonctionnalités dans cet environnement DR

Solution ergonomique pour un travail collaboratif efficace

Échange de données sensibles optimisé et chiffré de bout 
en bout

Solution Cloud homologuée « Diffusion Restreinte » 
opérée et hébergé en France par Thales : indépendance 
stratégique et souveraineté

En l’absence de SI DR, l’option CryptoSaaS permet 
aux parties prenantes de collaborer grâce à la fourniture 
de terminaux Cryptosmart homologués DR

https://www.ercom.fr/solutions/cryptobox-presentation
https://www.ercom.fr/solutions/cybels-hub-dr

